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Предлагаются критерии классификации объектов информационных технологий по требова-
ниям безопасности. В результате классификации определяются типовые объекты, для которых це-
лесообразно разрабатывать профили защиты. 
Введение 
Наиболее распространенным и широко используемым современным стандартом, отра-
жающим набор требований и рекомендаций по обеспечению безопасности продуктов и систем 
информационных технологий (ИТ), является международный стандарт в области информаци-
онной безопасности ИСО/МЭК 15408-99 «Критерии оценки безопасности информационных 
технологий», больше известный под названием «Общие критерии» (ОК). 
Для обеспечения единства понимания излагаемых в статье положений необходимо рас-
крыть содержание некоторых терминов и понятий ОК [1]. Общие критерии оперируют поня-
тиями «продукты» и «системы ИТ». Под продуктом ИТ понимается отдельное программное, 
аппаратное или программно-аппаратное средство. Под системой ИТ понимается совокупность 
средств ИТ, объединенных общими задачами и условиями функционирования. Обобщенным 
понятием продукта и системы ИТ является объект информационных технологий (ОИТ). 
Система и продукт ИТ являются надежными с точки зрения информационной безопасно-
сти (ИБ), если удовлетворяют определенным требованиям безопасности. Такие требования 
представляются в виде специального документа, который принято называть профилем защиты 
(ПЗ), содержащим функциональные и гарантийные требования безопасности. Так как множест-
во ОИТ велико, международными и национальными стандартами определено, что ПЗ разраба-
тывается для типового ОИТ. Затем на основе укрупненного ПЗ разрабатывается документ для 
конкретного ОИТ. 
По этим причинам становится актуальной задача классификации ОИТ с целью их объе-
динения в классы по характерным признакам, а также определения типовых объектов, для ко-
торых целесообразно разрабатывать ПЗ. Для классификации предложен перечень критериев, 
учитывающих специфику и разновидности существующих объектов и предназначенных для вы-
деления эквивалентных по определенным признакам классов ОИТ. Таким образом, под крите-
риями подразумеваются признаки, которые используются для принятия решения о принадлежно-
сти ОИТ к тому или иному классу. Полученные в результате классификации классы применяются 
для определения типовых ОИТ. 
1. Критерии классификации ОИТ 
Для классификации ОИТ предложены следующие критерии [2–4]: 
– эквивалентности объектов по степени важности обрабатываемой информации; 
– эквивалентности объектов по требуемому уровню защиты; 
– эквивалентности объектов по взаимодействию с внешними сетями; 
– нахождения в пределах контролируемых зон; 
– идентичности используемого состава комплекса средств безопасности объекта (КСБО). 
Основой ИБ является обеспечение конфиденциальности, целостности и доступности ин-
формации и ресурсов [5]. С учетом этого при классификации ОИТ используется критерий эк-
вивалентности объектов по степени важности обрабатываемой информации. 
Критерий эквивалентности (подобия) объектов по требуемому уровню защиты приме-
няется для выделения классов ОИТ, требующих различного уровня защиты, так как для дости-
жения необходимого уровня защиты информации и ресурсов формулируются различные тре-
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бования безопасности. Существуют три уровня защиты: базовый, расширенный и усиленный. 
Уровень защиты обеспечивается определенным составом КСБО. 
Базовый уровень обеспечивается КСБО, который включает средства безопасности (СБ) 
операционных систем и антивирусные средства. 
Расширенный уровень может обеспечиваться одним из четырех возможных вариантов 
состава КСБО, который включает СБ: 
– базового уровня и межсетевой экран (МЭ); 
– базового уровня и обнаружения атак; 
– базового уровня и криптографической защиты; 
– операционных систем (ОС), обнаружения атак и криптографической защиты. 
Усиленный уровень обеспечивается СБ расширенного уровня, дополненными специально 
разработанными средствами для ОИТ. 
Критерий эквивалентности систем по взаимодействию с внешними сетями введен с 
учетом того, что главными факторами утечки информации являются объединение компьютеров 
в локальные сети, использующие открытые каналы передачи данных, и наличие подключения к 
сети Интернет, что порождает ряд проблем ИБ. Применительно к КСБО и продуктам ИТ, уча-
ствующим в обработке информации, критерий взаимодействия с внешними сетями не является 
определяющим. 
Критерий нахождения в пределах контролируемых зон введен для выделения ОИТ, в 
которых существует возможность обеспечения безопасности информации посредством фор-
мулировки требований, определяющих физический доступ к объектам и периметр контроли-
руемой зоны. 
Критерий идентичности используемого состава КСБО позволяет также выделить клас-
сы подобных ОИТ, так как количество наиболее распространенных компонентов КСБО огра-
ничено и невелико. К ним относятся: 
– СБ ОС; 
– антивирусные средства; 
– МЭ; 
– средства обнаружения атак; 
– средства криптографической защиты; 
– специально разработанные СБ для ОИТ с учетом его специфики. 
2. Уровни классификации и классы ОИТ 
Первый уровень классификации связан с делением ОИТ на системы и продукты ИТ. Со-
ответствующие определения систем и продуктов даны выше. Второй уровень классификации 
предусматривает различие между системами (продуктами), обрабатывающими информацию, и 
системами (продуктами), обеспечивающими защиту информации и ресурсов, ввиду того, что к 
системам (продуктам) различного типа предъявляются различные требования по функциональ-
ному назначению и, следовательно, по безопасности. 
Для дальнейшей классификации систем (табл. 1 и 2) используются предложенные в п. 1 
критерии. В соответствии с табл. 1 система ИТ, обрабатывающая информацию и требующая защи-
ты информации и ресурсов, является типовой, если обрабатывает информацию определенной сте-
пени важности, требует определенного уровня защиты, характеризуется определенным взаимодей-
ствием с внешними сетями, находится (или не находится) в контролируемой зоне, а также если за-
щита информации и ресурсов обеспечивается определенным составом КСБО. 
Типовые системы, обрабатывающие информацию и требующие защиты информации и 
ресурсов, определяются заданием одного значения для каждого критерия (см. табл. 1). Напри-
мер, типовой является система, в которой обрабатывается конфиденциальная информация, тре-
буется расширенный уровень защиты информации, не имеется выходов во внешнюю сеть, ком-
поненты находятся в пределах контролируемой зоны, КСБО включает СБ ОС и антивирусные 
средства. 
В соответствии с табл. 2 система ИТ, обеспечивающая защиту информации и ресурсов, 
является типовой, если защищает информацию определенной степени важности, обеспечивает 
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определенный уровень защиты, находится (или не находится) в контролируемой зоне. Типовые 
системы, обеспечивающие защиту информации и ресурсов, определяются заданием одного 
значения для каждого критерия. 
Таблица 1 
Критерии классификации и классы систем, обрабатывающих информацию  
и требующих защиты информации и ресурсов 
Критерии Значения критериев (классы систем) 
Эквивалентность 
систем по степени 
важности обраба-
тываемой инфор-
мации 
Классы систем, используемых для обработки информации, которая тре-
бует обеспечения: 
   – конфиденциальности; 
   – доступности; 
   – целостности; 
   – конфиденциальности и доступности; 
   – конфиденциальности и целостности; 
   – целостности и доступности; 
   – конфиденциальности, целостности и доступности 
Эквивалентность 
систем по тре-
буемому уровню 
защиты 
Классы систем, требующих: 
   – базового уровня защиты; 
   – расширенного уровня защиты; 
   – усиленного уровня защиты 
Эквивалентность 
систем по взаи-
модействию с 
внешними сетями 
Классы локальных систем: 
   – не имеющих выхода во внешнюю сеть; 
   – использующих защищенные каналы передачи данных; 
   – использующих открытые каналы передачи данных. 
Классы распределенных систем, использующих: 
   – защищенные каналы передачи данных; 
   – открытые каналы передачи данных 
Нахождение в 
пределах контро-
лируемых зон 
Классы систем: 
   – находящихся в контролируемой зоне; 
   – не находящихся в контролируемой зоне 
Идентичность 
используемого 
состава КСБО 
КСБО включает: 
   – СБ ОС и антивирусные средства; 
   – СБ ОС, антивирусные средства и МЭ; 
   – СБ ОС, антивирусные средства, МЭ и средства обнаружения атак; 
   – СБ ОС, антивирусные средства, МЭ и средства криптографической 
защиты; 
   – СБ ОС, антивирусные средства, МЭ, средства обнаружения атак и 
средства криптографической защиты; 
   – СБ ОС, антивирусные средства, МЭ и специально разработанные СБ; 
   – СБ ОС, антивирусные средства, МЭ, средства обнаружения атак и 
специально разработанные СБ; 
   – СБ ОС, антивирусные средства, МЭ, средства криптографической 
защиты и специально разработанные СБ; 
   – СБ ОС, антивирусные средства, МЭ, средства обнаружения атак, 
средства криптографической защиты и специально разработанные СБ 
Критерии классификации для продуктов по формулировкам такие же, как и для систем. 
Отличия касаются взаимодействия с внешними сетями. Применительно к продуктам ИТ крите-
рии взаимодействия с внешними сетями не являются определяющими. В соответствии с таким 
утверждением можно дать определение типовых продуктов, участвующих в обработке инфор-
мации, и типовых продуктов-средств защиты. 
Продукт ИТ, участвующий в обработке информации, является типовым, если участвует в 
обработке информации определенной степени важности, требует определенного уровня защи-
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ты, находится (или не находится) в контролируемой зоне, а также если защита информации и 
ресурсов обеспечивается определенным составом КСБО. 
Продукт-средство защиты является типовым, если осуществляет защиту информации оп-
ределенной степени важности, обеспечивает определенный уровень защиты, находится (или не 
находится) в контролируемой зоне, функционирует в составе определенного КСБО. 
Таблица 2 
Критерии классификации и классы КСБО* 
Критерии Значения критериев (классы систем) 
Эквивалентность 
КСБО, обеспечиваю-
щих защиту инфор-
мации определенной 
степени важности 
Классы КСБО, предназначенных для защиты информации, которая 
требует обеспечения: 
   – конфиденциальности; 
   – доступности; 
   – конфиденциальности и доступности; 
   – конфиденциальности и целостности; 
   – целостности и доступности; 
   – конфиденциальности, целостности и доступности 
Эквивалентность 
КСБО, обеспечиваю-
щих определенный 
уровень защиты ин-
формации 
Классы КСБО, обеспечивающих: 
   – базовый уровень защиты; 
   – расширенный уровень защиты; 
   – усиленный уровень защиты 
Нахождение КСБО в 
пределах контроли-
руемых зон 
Классы КСБО: 
   – находящихся в контролируемой зоне; 
   – не находящихся в контролируемой зоне 
*Понятия «система, обеспечивающая защиту информации и ресурсов» и «КСБО» идентичны 
3. Формализованное представление типовых ОИТ 
На основании вышеизложенного (см. табл. 1) для формализованного представления ти-
повых систем, обрабатывающих информацию и требующих защиты информации и ресурсов, 
введем пять множеств классов систем, различающихся по следующим признакам [6]: 
– степени важности обрабатываемой информации, }{ beE  , Bb ,1 , где B  – количест-
во значений данного критерия, 7B ; 
– требуемому уровню защиты, }{ muU  , Mm ,1 , где M  – количество значений дан-
ного критерия, 3M ; 
– взаимодействию с внешними сетями, }{ nsS  , Nn ,1 , где N – количество значений 
данного критерия, 5N ; 
– нахождению в пределах контролируемой зоны, }{ kzZ  , Kk ,1 , где K  – количест-
во значений данного критерия, 2K ; 
– используемому составу КСБО, }{ lhH  , Ll ,1 , где L  – количество значений данно-
го критерия, 9L . 
Множество T  типовых систем, обрабатывающих информацию и требующих защиты 
информации и ресурсов, является подмножеством декартова произведения ранее введенных 
множеств: 
},,,,,{  lknmb hzsuetHZSUET   ,1890 LKNMB  
,7,1b ,3,1m ,5,1n ,2,1k 9,1l . 
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Множество T  типовых систем является именно подмножеством декартова произведения 
множеств HZSUE   ввиду того, что некоторые комбинации ),,,,( lknmb hzsue  не об-
разуют типовую систему  lknmb hzsuet ,,,, , т. е. выполняется условие 
:)()()()()( lknmb hzsue   Thzsuet lknmb  ),,,,(  , 
так как типовых систем некоторых комбинаций в соответствии с предложенными критериями 
не существует. Например, конфиденциальная информация не может обрабатываться в системе, 
использующей открытые каналы передачи данных и т. д. 
Аналогичным образом в соответствии с табл. 2 описывается множество типовых КСБО. 
Множество T   типовых КСБО является подмножеством декартова произведения множеств 
ZUE  ,, : 
},,,{  kmb zuetZUET   42 KMB , 7,1b , 3,1m , 2,1k . 
Аналогично описываются и множества типовых продуктов. Множество pT  типовых про-
дуктов, участвующих в обработке информации, является подмножеством декартова произведе-
ния множеств pppp HZUE ,,, : 
},,,,{ 
lpkpmpbppppppp
hzuetHZUET

 ,378 LKMB  
,7,1b  ,3,1m  ,2,1k  9,1l . 
Множество pT   типовых продуктов-средств защиты информации и ресурсов является 
подмножеством декартова произведения множеств pppp HZUE  ,,, : 
},,,,{ 
lpkpmpbppppppp
hzuetHZUET

 ,378 LKMB  
,7,1b ,3,1m ,2,1k 9,1l . 
Заключение 
В соответствии с предложенными критериями многочисленное множество объектов 
представляется множествами типовых ОИТ. Множества типовых систем и продуктов задаются 
различными сочетаниями соответствующих классов. Однако некоторые сочетания на практике 
не существуют, вследствие чего потребность в разработке ПЗ для них отсутствует. На основа-
нии установленных критериев типовому ОИТ можно поставить в соответствие ряд характери-
стик, которыми должен обладать его ПЗ. Эти сведения могут быть использованы разработчи-
ками при проектировании и экспертами при оценке ПЗ. 
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THE CLASSIFICATION CRITERIA OF INFORMATION TECHNOLOGY 
OBJECTS BY SECURITY REQUIREMENTS 
The classification criteria of information technology objects by security requirements are con-
sidered. As the result of the classification the typical objects of the information technologies for which 
it is necessary to develop protection profiles are defined. 
